POLITICA DE PRIVACIDADE - PAYOUT

Ol3a, bem-vindo(a)!

Na PAYOUT, valorizamos a privacidade e a confidencialidade das informacbGes e estamos
comprometidos com a protecdo de seus dados pessoais. Por isso, apresentamos nossa Politica de
Privacidade, para que vocé possa entender como utilizamos essas informacdes.

Ressaltamos que nossa Politica de Privacidade pode ser revisada periodicamente, visando manté-la
atualizada de acordo com mudancas na legislacdo, praticas de mercado e estrutura operacional da
empresa.

O que faz a PAYOUT?

Atuamos como um gateway de pagamentos, permitindo que estabelecimentos comerciais aceitem
instrumentos de pagamento emitidos por instituicdes financeiras ou de pagamento. No entanto, ndo
participamos diretamente da liquidacdo das transacdes como credora do emissor, de acordo com a
defini¢cdo do Banco Central do Brasil. *

Além disso, também auxiliamos na estruturagdo e otimizacdo do processo de vendas, visando
aumentar a conversdo com um modelo de checkout eficiente para o mercado digital.

Como funciona o tratamento de dados por parte da PAYOUT?

Como qualquer empresa que possui presenca digital, para conduzir nossas atividades, é necessario
coletar e tratar algumas informagdes consideradas como dados pessoais pela legislagdo. Para manté-
lo(a) informado(a) sobre como tratamos esses dados, preparamos um quadro resumo com as
principais perguntas que vocé pode ter

Quais Dados Pessoais coletamos e de que forma os utilizamos?

Podemos coletar, mas ndo se limitando, os seguintes dados pessoais:

Dados coletados:
e mediante seu cadastro espontaneo:
i. Pessoa juridica
a) Razdo social e CNPJ: Utilizados para identificar e verificar a empresa;
b) Dados dos sécios: Necessdrios para garantir a legitimidade dos representantes da empresa;
c) Endereco da sede e/ou filial: Para correspondéncias e verificacdo de localizagao;
d) Contrato social: Usado para verificar a constituicdo da empresa;
e) Dados bancarios: Necessarios para processamento de transagdes e verificagdo de informagGes
financeiras.;

*https://www.bcb.gov.br/meubc/fags/p/qual-a-diferenca-entre-credenciadores-e-subcredenciadores



Dados coletados em aplicacOes para dispositivos moveis e computadores de nossos clientes:
e identificadores de cookies que foram designados ao seu navegador;

e endereco IP do seu dispositivo;

e  paginas acessadas;

e data e hora dos acessos;

e geolocalizagdo;

e dispositivo de acesso utilizado.

Dados coletados em decorréncia da realizacdo de transacdes financeiras pelo sistema da PAYOUT:
. Esses dados serdo armazenados para fins de compliance e possiveis comunicagées com &rgaos
reguladores, conforme o periodo estabelecido pela legislagao;

Dados publicamente acessiveis:
e Dados disponibilizados publicamente por entidades publicas ou analogas (ex.: Receita Federal, Juntas
Comereciais etc.).

Para que utilizamos os Dados Pessoais?

Em resumo, utilizamos os dados pessoais coletados para prestar e aprimorar nossos servigos. Isso inclui
armazenar e usar informacgdes fornecidas pelos usudrios para proporcionar uma experiéncia personalizada e
eficiente, enviar atualizagGes, registros de sistema, prestar atendimento a chamados e manter comunicagées
necessarias, sempre com o seu consentimento. A seguir, detalhamos essas finalidades:

e Prestagao e aprimoramento dos servigos: Os dados sao utilizados para melhorar a experiéncia do
usuario, incluindo o envio de informagGes sobre registros de sistema, atualiza¢des, atendimento a
chamados e comunicagdo direta.

e Cumprimento de obrigagbes legais: Estamos sujeitos a varias obrigacdes legais decorrentes das
legislagGes aplicaveis. Além disso, estamos sob a jurisdi¢cdo de diversas autoridades reguladoras, cujas
leis e regulamentagdes exigem o processamento de dados pessoais para verificar identidades,
cumprir ordens judiciais, atender exigéncias fiscais e outras obrigacdes legais.

e Criacdo de conta em nossa plataforma: Precisamos verificar sua identidade para confirma-lo como
cliente. O uso de suas informacgGes pessoais é essencial para identifica-lo, pois temos a obrigacdo
legal de cumprir com o "Know Your Customer" (Conheca o Seu Cliente) e outras exigéncias
regulatdrias.

e Garantia de prevencdo a fraudes: Tratamos dados pessoais para garantir e aprimorar nossos
mecanismos de controle, voltados a prevencdo de fraudes e prote¢do dos dados dos titulares. Esse
tratamento é essencial para prevenir e mitigar possiveis crimes e atividades fraudulentas, garantindo
a integridade e seguranca das informagdes.

e Compartilhamento com parceiros comerciais: Dados pessoais podem ser compartilhados com
parceiros, como o Google Maps, exclusivamente para aprimorar nossos servigos. Garantimos que
todas as informagdes compartilhadas sdo anonimizadas, preservando a privacidade dos usudrios.
Esse compartilhamento visa melhorar a eficiéncia da plataforma e a prestagdo dos servigos, sempre
em conformidade com a legislagdo vigente.

e Comunicagdo com o usuario: A PAYOUT utiliza o e-mail do usuario para enviar informacdes sobre
atualizagdes e outras comunicagdes pertinentes.

e Comunicagées e marketing: Com sua permissdo, podemos enviar comunicacdes eletrénicas, como
e-mails de marketing, sobre noticias, novos produtos e outras atualizagdes. Caso prefira ndo os
receber, vocé pode solicitar a exclusdo através dos canais de comunica¢do da PAYOUT.

Outras finalidades:
Além das finalidades acima, a PAYOUT pode utilizar os Dados Pessoais para:

¢ Informagao sobre Alteragées: Comunicar quaisquer alteragdes nos Termos de Uso ou nas Politicas
de Privacidade.




e Elaboragao de Estatisticas: Criar estatisticas sobre o uso da plataforma, garantindo o anonimato dos
usuarios, para melhorar nossos servigos e entender melhor o perfil dos usuarios.

o Defesa de Direitos: Defender os direitos da PAYOUT contra usuarios maliciosos em procedimentos
judiciais ou administrativos.

Os dados armazenados sdo tratados com seguranca e confidencialidade, de acordo com os limites e
parametros legais. A PAYOUT se compromete a proteger as informagdes pessoais dos usuarios, salvo quando
a divulgagdo for exigida por lei ou contrato.

Com quem compartilhamos os Dados Pessoais?

Na PAYOUT, seus dados pessoais podem ser compartilhados com empresas externas para viabilizar nossos
servigos, atender a exigéncias legais e regulatorias, e para as finalidades previstas nesta Politica. Veja abaixo
com quem podemos compartilhar seus dados:

e Plataformas de dados: Utilizamos empresas especializadas para armazenar nossos dados, buscando
aprimorar a eficiéncia de nossos servigos. Esses bancos de dados seguem todas as normas de
seguranca relativas aos dados pessoais de nossos clientes, conforme a Lei Geral de Protegdo de
Dados.

e Parceiros de conferéncia de identificadores: Para associar nossos identificadores de forma eficiente,
podemos compartilhar com parceiros os identificadores atribuidos aos navegadores, como cookies.

e Parceiros de prevencao a lavagem de dinheiro: Para atender a legislagcdo de prevencdo a lavagem
de dinheiro, utilizamos plataformas parceiras que verificam antecedentes criminais e informagdes
junto ao Poder Judiciario.

e Autoridades publicas ou drgdos oficiais: Para cumprir obrigacdes legais, podemos compartilhar
dados com autoridades publicas ou 6rgdos oficiais, mediante solicitacdo ou previsdo legal expressa,
incluindo informacdes sobre transagées mensais com criptomoedas realizadas por nossos clientes.

e Plataformas de servicos hospedados no exterior: Seus dados podem ser transferidos para outros
paises ou regides para as finalidades estabelecidas nesta Politica, conforme permitido ou exigido pela
legislacdo aplicavel, autoridades reguladoras e agéncias governamentais.

Ao aceitar esta Politica e utilizar os servigos da PAYOUT, vocé consente expressamente com a transferéncia
de seus dados para fora do Brasil para cumprir as finalidades aqui dispostas. Caso o pais ou regido de destino
ndo ofereca um nivel de protecdo adequado conforme as leis e regulamentagdes aplicaveis, seus dados
poderdo ser transferidos internacionalmente com base em seu consentimento prévio, exercicio de um direito
legal, cumprimento de uma obrigagdo legal, ou execugdao de um contrato, entre outros mecanismos previstos
em lei.

Como tratamos os Dados Pessoais?

De acordo com o art. 59, X da LGPD, o tratamento de dados compreende todas as operagdes realizadas com
dados pessoais, desde a coleta até a utilizagdo, transmissao e reproducdo, entre outras atividades.

A PAYOUT utiliza os dados fornecidos pelos usuarios para cumprir seu objeto social e aprimorar os servigos
oferecidos, sempre atendendo aos interesses dos préprios usuarios.

Como descrito no tépico a seguir, esses dados sdo armazenados de maneira segura, com o objetivo de
proteger contra acessos nao autorizados e vazamento de informacgdes.

Como protegemos os Dados Pessoais?

Na PAYOUT, a protec¢do de seus dados pessoais é nossa prioridade. Implementamos diversas medidas de
seguranga para garantir que suas informagGes estejam sempre seguras e protegidas contra acessos nado
autorizados, perda, destruicdo ou uso inadequado. Aqui estdo algumas das medidas que adotamos para
proteger seus dados:




e Controle de acesso: Apenas funciondrios autorizados tém permissdo para acessar dados pessoais,
com acesso restrito conforme a necessidade. Todos os colaboradores sdo treinados e conscientizados
sobre a importancia da protec¢do de dados.

e Monitoramento e auditoria: Nossos sistemas sdo constantemente monitorados, e realizamos
auditorias periddicas para identificar e corrigir possiveis vulnerabilidades. Ferramentas de analise de
seguranca sdo utilizadas para prevenir e detectar atividades suspeitas ou maliciosas.

Além disso, estabelecemos politicas internas rigorosas para garantir a integridade e confidencialidade dos
dados pessoais:

e Politica de protegao de dados: Nossa politica interna estabelece diretrizes claras para o tratamento
e protecdo de dados pessoais dos usuarios. Esta politica é revisada e atualizada regularmente para
manter a conformidade com a legislagdo vigente.

e Resposta a incidentes: Temos uma estratégia de respostas a incidentes de seguranca, incluindo
procedimentos para lidar rapidamente com qualquer violagdo de dados. Em caso de incidente,
notificamos os usuarios afetados e tomamos as medidas necessarias para mitigar os impactos.

e Avaliagdo periddica de governanga: Realizamos avaliagbes regulares de nosso programa de
governanga de privacidade e mapeamento de riscos em nossas atividades.

e Treinamento continuo: Nossos colaboradores sdo constantemente treinados sobre a importancia da
protecdo de dados, para que estejam atualizados com as melhores praticas do mercado.

Vocé tem o direito de retirar seu consentimento ou solicitar a exclusdao de seus dados de nosso banco de
dados a qualquer momento. Para isso, basta entrar em contato conosco pelo endereco de e-mail:
contato@payoutbr.com.br. Outros meios utilizados para esse fim ndo serdao considerados eficazes, conforme
o principio da qualidade dos dados, de acordo com o Artigo 62, inciso V da Lei n2 13.709/18 (LGPD).

A PAYOUT néo se responsabiliza por agGes decorrentes de culpa exclusiva de terceiros, como ataques hackers
ou crackers, mas compromete-se a observar e aplicar as politicas de seguranca praticadas no mercado
brasileiro de tecnologia. Da mesma forma, ndo nos responsabilizamos em casos de culpa exclusiva do usuario
ou visitante, como quando estes transferem seus dados a terceiros. Em caso de violagdo de dados pessoais, a
PAYOUT se compromete a comunicar prontamente os usudrios afetados sobre a seguranca de suas
informacgdes.

Por quanto tempo guardamos os Dados Pessoais?

Na PAYOUT, reconhecemos que seus dados pessoais sao valiosos e merecem ser tratados com cuidado e
respeito. Por isso, adotamos praticas claras e transparentes sobre como e por quanto tempo mantemos suas
informacgdes.

Tempo de retengdo: Mantemos seus dados pessoais apenas pelo tempo necessdrio para cumprir as
finalidades para as quais foram coletados ou conforme exigido por obrigacdes legais e regulatdrias. Em geral,
seus dados serdo armazenados por 5 anos, mas esse periodo pode variar conforme a natureza dos dados e as
finalidades especificas para as quais foram coletados.

Razdes para retengdo dos dados:

e Prestagao de servigos: Manter algumas informacdes é essencial para garantir que possamos oferecer
nossos servicos de forma eficaz e segura.

e  Obrigacoes legais: Algumas leis e regulamentos exigem que certos dados sejam armazenados por
um periodo especifico, como dados financeiros e transacionais, para atender a requisitos de auditoria
e regulamentagdes fiscais.

e Melhoria de servigos: Dados anonimizados podem ser usados para anadlise e aprimoramento
continuo dos nossos servigos, ajudando-nos a entender melhor suas necessidades e melhorar sua
experiéncia conosco.

Diretrizes para retengao de dados pessoais:




e Necessidade estrita: Mantemos apenas os dados estritamente necessarios para cumprir as
finalidades do tratamento, incluindo dados fornecidos pelo usuario e informagdes de compliance.
Dados pessoais desnecessarios ou excessivos sdo excluidos dentro do periodo de 5 anos.

e Condigoes da LGPD: Os dados coletados podem ser mantidos apds o término do tratamento de
acordo com as condigBes previstas no artigo 16 da Lei n2 13.709/18 (LGPD), que incluem:

a) Cumprimento de obrigag¢des legais: Dados sdo mantidos para atender a obrigagdes legais ou
regulatorias.

b) Uso em estudos: Dados podem ser utilizados para estudos realizados por érgdos de pesquisa,
com anonimizagdo sempre que possivel.

c) Transferéncia a terceiros: Dados podem ser transferidos a terceiros, desde que respeitem os
requisitos legais de tratamento de dados.

d) Uso exclusivo da PAYOUT: Dados podem ser mantidos para uso exclusivo da PAYOUT, com
garantia de anonimizagao, impedindo acesso por terceiros.

o  Exclusdo de dados: Quando seus dados pessoais ndao forem mais necessarios para as finalidades
definidas ou quando vocé solicitar sua exclusdo, garantimos que sejam apagados de forma segura.
No entanto, mesmo ap0ds a solicitagdo de exclusdo, alguns dados podem ser mantidos por um periodo
adicional para:

a) Cumprimento de obrigagoes legais ou regulatdrias: Caso haja uma obrigacdo legal que nos impecga de
excluir imediatamente os dados.

b) Defesa de direitos: Se necessario para defender nossos direitos em processos judiciais ou administrativos.

c) Pesquisas e analises: Dados anonimizados podem ser mantidos para fins de pesquisa e anadlise, sem
identificagdo direta do usudrio.

e Seguranga e proteg¢ao na retengao: Durante o periodo de retengdo, aplicamos medidas de seguranga
rigorosas para proteger suas informagdes contra acessos ndo autorizados, perda ou uso indevido.
Nossa infraestrutura de seguranca utiliza tecnologias avangadas e politicas internas rigorosas para
garantir que seus dados estejam sempre protegidos.

Ha Encriptacdo dos Dados? Onde estes estao hospedados?

Sim, utilizamos encriptagdo AES-256, um padrao de criptografia avangado, estabelecido pelo instituto nacional
de padrées e tecnologia dos E.U.A. em 2001. Além disso, nossos dados se encontram hospedados em AWS
em uma instancia EC2 segura.

Quem possui acesso a esses dados?

Apenas pessoas autorizadas, cuja fungdo exige o acesso para a prestacdo de nossos servicos, tém permissdo
para acessar os dados coletados em nossa plataforma. Esse acesso é restrito e controlado, garantindo que
apenas os colaboradores que realmente necessitam desses dados para desempenhar suas atividades possam
visualiza-los.

Quais sao os direitos relacionados aos Dados Pessoais?

Nos orgulhamos de ser uma empresa que leva a sério os direitos dos titulares de dados pessoais. Por isso,
garantimos que vocé pode exercer plenamente os direitos previstos na Lei Federal n2 13.709/2018 (art. 18),
respeitados os limites aplicaveis.

Aqui estdo os principais direitos que vocé pode exercer:

e Acesso aos dados: Vocé tem o direito de acessar seus dados pessoais e solicitar corre¢des ou
atualizagdes. Para isso, basta entrar em contato com o Suporte para fazer sua solicitagdo.




e  Exclusdo: Os dados fornecidos mediante consentimento podem ser excluidos. No entanto, alguns
dados pessoais podem permanecer armazenados, mesmo apos a solicitagcdo de exclusdo, devido a
obrigagdes legais ou para proteger nossos interesses ou os de nossos clientes.

e Revogacdo de consentimento: Vocé pode retirar seu consentimento para o uso de seus dados
pessoais a qualquer momento, sem afetar a legalidade do tratamento realizado antes da revogacao.

e Portabilidade: Seus dados pessoais compartilhados conosco podem ser transferidos de um servigo
ou plataforma para outra, conforme sua escolha.

e Oposicao: Vocé tem o direito de se opor ao tratamento de seus dados pessoais pela PAYOUT.

Atengao: A oposi¢do ao tratamento de seus dados pessoais, conforme autorizado por esta Politica de
Privacidade, pode tornar invidvel a utilizagdo dos servigos que oferecemos.

Meus dados estao seguros com a PAYOUT?

Na PAYOUT, estamos comprometidos com a prote¢do de seus dados e, para isso, realizamos periodicamente
diversos testes, como revisdo de cddigos, andlises de vulnerabilidade, testes de invasdo, entre outros.

A PAYOUT reserva-se o direito de modificar esta Politica de Privacidade a qualquer momento, sendo de
responsabilidade do usuario/visitante revisa-la regularmente. Altera¢des e esclarecimentos entram em vigor
assim que publicados na plataforma. Em caso de mudangas significativas nesta Politica, vocé serd notificado
ao entrar no sistema apds a atualizagdo.

Ressaltamos que, ao continuar utilizando nossos servicos apds a notificagdo, o usuario concorda
automaticamente com os novos termos e condic8es, independentemente de confirmagdo expressa.

Canais de Contato

Em caso de duvidas e solicitages, entre em contato com o nosso Encarregado pelo Tratamento de Dados
Pessoais, pelo e-mail abaixo:

Encarregado (DPO): Nicolas Guedes

E-mail: contato@payoutbr.com.br

Sera um prazer ajudar!

Atualizado pela ultima vez em 10 de outubro de 2024




